Clinique Horizo

n

ONSTELLAR | STELLAR EBIOS-RM - FREE

Deuxrisques, cing ateliers, un jeu d’essai complet.

Etude fictive destinée a tester le cycle de licences Free /Pro / Pro Interop.

Comment ouvrir I’étude

| Elément Valeur
Fichier ClinigueHorizon_Free.ebiosrm
Phrase secréte ClinigueHorizon
Périmetre Cinq ateliers et deux scénarios opérationnels ramifiés
Limites Free Deux objets maximum par catégorie EBIOS RM

La phrase estvolontairement publique : ce jeu ne contient aucune donnée réelle.

Contexte pédagogique

La Clinique Horizon est un établissement priveé fictif disposant d’un dossier patient informatisé (DPI), d’un réseau interne
et d’acces de télémaintenance. Deux risques sont étudiés : indisponibilité du DPI et divulgation non autorisée de dossiers.

Atelier 1 - Cadrage et socle de sécurité

Catégorie
Valeurs métier

Deux objets préremplis

Continuité des soins ; confidentialité des données patients

Biens supports

DPI ; infrastructure réseau et sauvegardes

Evénements redoutés

Indisponibilité du DPI ; divulgation des données médicales

Exigences du socle

MFA et comptes privilégiés ; sauvegardes et restaurations

Atelier 2 - Sources de risque

Source Objectif Pertinence

Groupe cybercriminel Rangon apres interruption des soins Tres élevée
Acteur opportuniste Acces a des dossiers médicaux Elevée
Atelier 3 - Scénarios stratégiques
| Partie prenante | Chemin | Gravité
Infogérance Accés du prestataire > réseau clinique > 4/4
DPI
Editeur du DPI Compte de support » DPI > dossiers 4/4
patients
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Atelier 4 - Scénarios opérationnels

ONSTELLAR | STELLAR EBIOS-RM - FREE

| Scénario | Structure | Vraisemblance
S0O-01 - Interruption du DPI Deux acces alternatifs, convergence DPI, 3/4
conséquences divergentes
SO-02 - Fuite de dossiers Repérage commun, voies paralléles puis 2/4
divulgation unique

Le fichier .ebiosrm conserve les 8 actions de SO-01 et les 9 actions de SO-02, avec leurs liens ramifiés.

Atelier 5 - Traitement et suivi

| Risque | Décision | Traitement
SO-01 Non acceptable Sauvegardes isolées ; restauration ;
continuité
S0-02 Non acceptable MFA ; comptes nominatifs ; controle des

habilitations

Suivre la couverture MFA des comptes privilégiés et la réussite des tests de restauration du DPI.

Annexe - SO-01 - Interruption du DPI

Deux acceés alternatifs convergent vers le DPI, puis conduisent a deux conséquences distinctes.

S0O-01 - Interruption du DPI

( infogérance }

[ Support ]

i

Accés réseau ] { s]]

Schéma de lecture simplifié ; se référer a U'étude pour les liens enregistrés.

{ Indispon|bilité ]

’%estauratuon rezardéf]
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Annexe - SO-02 - Fuite de dossiers

Repérage commun, bifurcation des acces, convergence des privileges, nouvelle bifurcation et conséquence unique.

S0-02 - Fuite de dossiers

Support Consultation

[ Repérage Privileges Divulgation ]

Compte applicatif Export

Schéma de lecture simplifié ; se référer a U'étude pour les liens enregistrés.
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